Umowa powierzenia przetwarzania — SumizAl sumizai.com

SumizAl .com Twdj drugi mdézg, napedzany inteligencja.

https://sumizai.com/pl/legal/dpa.html

® DOKUMENTY

Umowa powierzenia przetwarzania

Ta umowa dotyczy jedynego przypadku, w ktdrym faktycznie przetwarzamy dane
osobowe w Twoim imieniu: zamrozonej aplikacji webowej pod adresem
app.sumizai.com. Aplikacja desktopowa nie wysyta nam niczego — ani konta, ani
notatki, ani pytania, ani klucza — wiec nie ma tam powierzenia, ktére ta umowa miataby

regulowac. Przeczytaj pierwszg sekcje, zanim poprosisz nas o podpis.

Ostatnia aktualizacja: 2026-08-14  Wersja: 1.0

Operator: 10UP Jan Sliwa, Kminkowa 26, 72-003 Bezrzecze, Polska

01 Kiedy ta umowa obowigzuje (a kiedy nie)

SumizAl to nazwa trzech réznych rzeczy. Tylko jedna z nich stawia nas w roli podmiotu
przetwarzajgcego. To jest wazniejsze niz wszystko inne w tym dokumencie, wiec stoi na poczgtku.

Aplikacja desktopowa — ta umowa nie obowiagzuje

Aplikacja desktopowa nie ma kont, logowania ani zadnego naszego serwera. Baza danych lezy
W ~/Library/Application Support/app.sumizai.desktop/sumizai.db , notatkito pliki .md w
wybranym przez Ciebie folderze, a klucz do dostawcy Al siedzi w peku kluczy systemu
operacyjnego. Zapytania do dostawcy Al idg prosto z Twojego urzgdzenia do wybranego przez
Ciebie dostawcy; nie przechodzg przez zaden serwer SumizAl. Nie ma telemetrii, analityki,
raportowania awarii ani automatycznych aktualizacji. Nie otrzymujemy wiec zadnych Twoich
danych osobowych i zadnych nie przetwarzamy. Podpisanie umowy powierzenia dla produktu
desktopowego opisywatoby relacje, ktéra nie istnieje.

Strona sumizai.com — ta umowa nie obowigzuje
Na stronie marketingowej dziatajg Google Analytics 4 i Microsoft Clarity, i to wytgcznie po
wyrazeniu zgody. Tam jesteSmy administratorem, a nie Twoim procesorem, wiec relacje opisuje
Polityka prywatnosci i Polityka cookies, a nie ta umowa.

Aplikacja webowa app.sumizai.com — ta umowa obowiagzuje

Starsza aplikacja webowa trzyma konta w bazie danych, a pliki notatek w magazynie
obiektowym na serwerze, ktéry prowadzimy, i wywotuje dostawce Al w Twoim imieniu przy
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uzyciu podanego przez Ciebie klucza. To jest przetwarzanie danych osobowych na Twoje
polecenie. Wszystko ponizej dotyczy tej aplikacji i niczego wiecej.

Aplikacja webowa jest zamrozona: to nie jest produkt, ktory rozwijamy. Ten dokument nie twierdzi,
ze instancja jest obecnie wdrozona i otwarta dla uzytkownikdow — jesli nie masz tam konta, ta
umowa nie ma przedmiotu i nie jest Ci potrzebna.

o2 Definicje i pierwszenstwo

* RODO — rozporzadzenie (UE) 2016/679.

e Operator, my — 10UP Jan Sliwa, Kminkowa 26, 72-003 Bezrzecze, Polska, NIP 8521091009,
kontakt contact@sumizai.com.

e Klient, Ty — osoba lub organizacja posiadajgca konto w aplikacji webowej i wydajgca nam
polecenia przez korzystanie z niej.

e Aplikacja webowa — oprogramowanie serwowane pod adresem app.sumizai.com .

e Tresc Klienta — notatki, Zrodtowe pytania i odpowiedzi, rozmowy i struktura sejfu tworzone w
aplikacji webowej wraz z danymi osobowymi, ktére zdecydujesz sie w nich umiescié.

e Podprocesor — podmiot trzeci, ktoremu powierzamy przetwarzanie danych objetych tg umowa
w naszym imieniu. Wykaz znajduje sie w pierwszej tabeli Zatgcznika 3; druga tabela tego
zatgcznika wymienia podmioty, ktdore podprocesorami wyraznie nie s3.

Ta umowa stanowi cze$¢ Regulaminu. Jesli oba dokumenty mowig co innego w kwestii ochrony
danych, pierwszenstwo ma ta umowa. Jesli ta umowa i RODO wydajg sie méwi¢ co innego,
pierwszenstwo ma RODO, a sprzeczne zdanie nalezy czyta¢ jako nieistniejgce, a nie jako
wymowke.

03 Role stron

Ty jestes administratorem danych konta i Tresci Klienta w aplikacji webowej. To Ty decydujesz,
co trafia do notatki. My jestesmy podmiotem przetwarzajgcym i dziatamy na Twoje
udokumentowane polecenie.

Jesli sam jestes procesorem dla kogos innego, powierzasz nam dane jako podprocesorowi, a te
umowe czyta sie wtedy o jedno ogniwo dalej w tancuchu. Potwierdzasz w takim przypadku, ze
masz do tego upowaznienie.

Za co odpowiadasz Ty

Jako administrator decydujesz, po co i w jaki sposdb dane sg przetwarzane, i ta cze$¢ zostaje po
Twojej stronie. W szczegdlnosci odpowiadasz za podstawe prawng dla danych osobowych, ktére
umieszczasz w aplikacji webowej, za ich prawidtowos¢ i adekwatnosé, za spetnienie obowigzku

informacyjnego wobec osdb, ktérych dane dotyczg, i za odpowiadanie na ich zadania, a takze za
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ewentualne zgtoszenie naruszenia organowi nadzorczemu i zawiadomienie oséb. Poniewaz srodki
z Zatacznika 2 nie s pod to projektowane, nie powiniene$ wprowadzac¢ do aplikacji danych
szczegdlnych kategorii (art. 9 RODO) ani danych o wyrokach skazujgcych (art. 10). To Ty
wybierasz tez dostawce Al, a wybierajgc go decydujesz, ze Twoja tres¢ moze by¢ do niego
wystana.

Wystepujemy jako odrebny administrator, a nie jako Twdj procesor, w waskim zakresie wtasnych
celéw: korespondencja, ktdrg wysytasz na contact@sumizai.com, oraz dokumentacja, ktérag
musimy przechowywac na podstawie polskich przepiséw rachunkowych i podatkowych. Ta

skrzynka jest nasza wtasna: dziata na naszym serwerze w Niemczech (Postfix i Dovecot), wiec
tego, co do nas piszesz, nie przechowuje zaden dostawca poczty. Logi serwera prowadzimy
jednoczesnie w ramach $wiadczenia ustugi dla Ciebie i dla wtasnego bezpieczenstwa, wiec
traktujemy je w ramach tej umowy i postepujemy z nimi tak, jak opisuje Polityka prywatnosci.

Dostawca Al to Twoja relacja, nie nasza. Aplikacja nie ma wtasnego dostepu do Al — wybierasz
jednego z obstugiwanych dostawcow i podajesz wtasny klucz. Kiedy aplikacja webowa wysyta
Twojg tres¢ do tego dostawcy, robi to dlatego, ze tak jg skonfigurowates. To, czy dostawca trenuje
na tej tresci, regulujg warunki konta, ktérego klucz wkleites. Nie jesteSmy strong tamtej umowy i
nie mozemy jej zmienic.

o« Przedmiot, czas trwania i polecenia

Przedmiot. Hosting i prowadzenie aplikacji webowej: przechowywanie rekordu konta i sejféw, ich
indeksowanie oraz przekazywanie Twojej tresci wybranemu przez Ciebie dostawcy Al, aby
aplikacja mogta zredagowac notatke, umiescic jg w spisie tresci i sprawdzi¢, czy nie powtarza
istniejgcej.

Czas trwania. Tak dtugo, jak masz konto i jak przechowujemy Twoje dane, a potem tylko przez
krétki czas potrzebny na wykonanie usuniecia albo eksportu, o ktéry poprosisz, lub przez okres, w
ktorym przepis nakazuje nam zachowac konkretny dokument.

Polecenia. Twoje udokumentowane polecenia to: ta umowa, Regulamin, ustawienia, ktére
konfigurujesz w aplikacji (w tym wybor dostawcy Al), oraz wszystko, co przeslesz nam pisemnie
na contact@sumizai.com. Przetwarzamy dane osobowe wytgcznie na tych poleceniach, w tym w

zakresie przekazywania do panstw trzecich, chyba ze wymaga tego prawo UE lub prawo polskie —
wtedy informujemy Cie przed przetwarzaniem, o ile ten sam przepis nie zabrania takiej informaciji.

Jezeli uznamy, ze polecenie narusza RODO lub polskie przepisy o ochronie danych, méwimy o tym
wprost i mozemy wstrzymac wykonanie tego polecenia do czasu wyjasnienia.

Petne kategorie oséb i danych opisuje Zatgcznik 1.
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os Nasze obowigzki jako procesora

Poufnosé

Kazda osoba upowazniona do przetwarzania danych na podstawie tej umowy jest zobowigzana do
zachowania poufnos$ci — umownie albo z mocy ustawy. JesteSmy jednoosobowg dziatalnoscig
gospodarczg, wiec krgg osob z dostepem jest z natury waski, a dostep ograniczamy do tego, co
jest potrzebne do prowadzenia i wsparcia ustugi.

Bezpieczenstwo

Stosujemy s$rodki techniczne i organizacyjne wymienione w Zatgczniku 2. Ten zatgcznik wymienia
to, co faktycznie istnieje w kodzie, i méwi tez wprost, czego nie ma — przede wszystkim, Zze nie
istniejg automatyczne kopie zapasowe. Przeczytaj go, zanim zdecydujesz, co trzymac w
aplikacji webowe;.

Pomoc przy zadaniach osdb, ktérych dane dotycza

Pomagamy Ci odpowiadac¢ na zgdania z art. 15-22 RODO, biorgc pod uwage charakter
przetwarzania. W praktyce:

* Dostep i przenoszenie — aplikacja eksportuje sejf do pliku ZIP, a takze do PDF i PowerPointa.
Pola konta podajemy na zagdanie.

e Usunigcie — aplikacja webowa nie ma samoobstugowego punktu usuwania konta.
Schemat bazy poprawnie kaskaduje usuniecie, ale uruchamia je wytgcznie reczna operacja.
Napisz na contact@sumizai.com, wykonamy usuniecie i potwierdzimy je pisemnie.

e Sprostowanie i ograniczenie — réwniez obstugiwane recznie, na pisemne zgdanie.

e Produkt nie wysyta zadnych wiadomosci e-mail: nie ma w nim wysytki poczty w ogdle, nie ma
maila weryfikacyjnego ani resetu hasta. Wszystko tego rodzaju idzie przez
contact@sumizai.com, od cztowieka.

Pomoc przy art. 32-36

Pomagamy Ci — uwzgledniajgc charakter przetwarzania i informacje, ktérymi dysponujemy — w
zapewnieniu bezpieczenstwa przetwarzania, w zgtaszaniu naruszen i zawiadamianiu osdb, w
ocenie skutkéw dla ochrony danych oraz w uprzednich konsultacjach z organem nadzorczym.
Konkretnie oznacza to pisemne odpowiedzi na Twoje pytania i udostepnienie faktéw z Zatgcznika 1
i 2. Nie mamy raportu z audytu ani certyfikatu, ktéorym mogliby$smy zastgpi¢ te odpowiedz.

Rejestr

Prowadzimy rejestr kategorii czynnosci przetwarzania dokonywanych w Twoim imieniu, zgodnie z
art. 30 ust. 2 RODO, i udostepniamy go Tobie lub organowi nadzorczemu na zgdanie.
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Usunigcie albo zwrot

Po zakonczeniu przetwarzania wybierasz usuniecie albo zwrot danych; szczegoty w sekcji o
czasie trwania i rozwigzaniu umowy.

o6 Podprocesorzy

Udzielasz ogdlnej pisemnej zgody na korzystanie przez nas z podprocesoréw wymienionych w
pierwszej tabeli Zatgcznika 3, na warunkach z tej sekcji.

Przeczytaj ten zatgcznik uwaznie, bo wymienia tez podmioty, ktére nie s naszymi
podprocesorami: logowanie przez Google, logowanie przez Apple i wybranego przez Ciebie
dostawce Al. Nie powierzamy im danych w Twoim imieniu — dostawcy logowania dziatajg na
wtasny rachunek, gdy uzytkownik wybierze te droge, a dostawca Al to relacja miedzy Tobg a nim,
otwarta kluczem, ktéry podates. Zobowigzania z tej sekcji, w tym nasza petna odpowiedzialnos¢
za podprocesora, dotyczg podprocesordéw, ktérym my powierzamy dane; nie mozemy uczciwie
rozciggac ich na podmioty, ktérych warunkéw ani nie ustalamy, ani nie podpisujemy.

» Kazdego podprocesora wigzg obowigzki ochrony danych nie stabsze niz te z tej umowy.

e Pozostajemy wobec Ciebie w petni odpowiedzialni za wykonanie tych obowigzkdéw przez
podprocesora.

* Przed dodaniem lub zmiang podprocesora informujemy Cie z co najmniej 30-dniowym
wyprzedzeniem. Zawiadomienie wysyta cztowiek z adresu contact@sumizai.com na adres e-

mail przypisany do Twojego konta, a Zatgcznik 3 na tej stronie dostaje nowy numer wersji i
nowg date. Sam produkt nie wysyta poczty, wiec nie czekaj na automatyczng wiadomos¢.

e W ciggu tych 30 dni mozesz zgtosi¢ sprzeciw z uzasadnionych powodow dotyczacych
ochrony danych. Sprébujemy go rozwigzag; jesli sie nie da, mozesz zaprzestac korzystania z
objetej zmiang czesci ustugi i jg wypowiedzie¢, a my usuniemy lub zwrécimy dane na zasadach
opisanych nizej.

Zatgcznik 3 jest krotki. Wskazuje Hetzner Online GmbH z Falkenstein w Niemczech jako
dostawce maszyn, na ktorych pracujemy, i rownie wyraznie méwi, czego nie rozstrzyga: czy
zamrozona aplikacja webowa jest wdrozona wtasnie na tej maszynie. Hosting tej instancji ma wiec
wtasny wiersz, wcigz bez nazwy firmy; potwierdzamy go pisemnie na zgdanie, zamiast drukowac
tu co$, czego nie zweryfikowalismy. Na liScie nie ma tez dostawcy poczty — skrzynka stoi na
naszej wtasnej maszynie.

o7 Przekazywanie poza EOG

Infrastruktura, ktérg prowadzimy sami, obejmuje maszyne w chmurze Hetznera: Hetzner Online
GmbH, Industriestrasse 25, 91710 Gunzenhausen, Niemcy, w lokalizacji Falkenstein (FSN1) w
Niemczech. Na tej maszynie stoi strona sumizai.com iskrzynka contact@sumizai.com . Niemcy
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to Unia Europejska, a wiec i Europejski Obszar Gospodarczy — ten hosting nie jest wiec
przekazaniem do panstwa trzeciego i nie wymaga dla siebie zadnego mechanizmu z rozdziatu V
RODO.

Nie twierdzimy tu natomiast, ze dziata na niej aplikacja webowa. Tego, czy ta instancja jest w
ogdle wdrozona i na jakim serwerze, ten dokument nie rozstrzyga. Zapytaj pisemnie na
contact@sumizai.com, a dostaniesz dostawce, kraj i podstawe przekazania dla tej instancji, zanim
sie na niej oprzesz.

Zobowigzujemy sie, ze nie bedziemy przekazywac danych objetych tg umowg poza Europejski
Obszar Gospodarczy ani korzystac¢ z podprocesora, ktdry to robi, jezeli przekazanie nie jest objete
mechanizmem z rozdziatu V RODO — decyzjg o odpowiednim stopniu ochrony albo
standardowymi klauzulami umownymi (decyzja wykonawcza Komisji (UE) 2021/914) wraz z
dodatkowymi srodkami, jesli ocena skutkow przekazania wykaze ich potrzebe.

Dwéch przekazan nie organizujemy my i nie bedziemy powtarza¢ cudzych warunkow tak, jakby
byty naszymi zobowigzaniami:

e Logowanie przez Google i przez Apple — uzywane tylko wtedy, gdy uzytkownik wybierze te
droge na ekranie logowania, i tylko gdy skonfigurowany jest odpowiedni identyfikator klienta.
Obowigzujg warunki i mechanizm przekazania danego dostawcy.

e Wybrany przez Ciebie dostawca Al — to Ty go wybrates i podates jego klucz, wiec
przekazanie nastepuje na warunkach Twojego konta u tego dostawcy. Jesli uzywasz lokalnego
Ollama pod 127.0.0.1 , nie ma zadnego przekazania: tres¢ nie opuszcza maszyny.

os Audyt i informacje

Na pisemne zgdanie udostepniamy informacje niezbedne do wykazania zgodnosci z art. 28 RODO.
Pytaj na contact@sumizai.com.

Nie posiadamy certyfikatu ISO 27001, SOC 2 ani porownywalnego i nie twierdzimy inaczej. Nie
ma raportu z audytu strony trzeciej, ktédry moglibysmy przysta¢ zamiast odpowiedzi. Jesli
certyfikat jest dla Ciebie warunkiem koniecznym, powiedz o tym, zanim oprzesz sie na aplikacji
webowej.

Ty albo upowazniony przez Ciebie audytor, ktdry nie jest naszym konkurentem i jest zobowigzany
do poufnosci, moze przeprowadzi¢ audyt przetwarzania:

® po pisemnym zawiadomieniu z co najmniej 30-dniowym wyprzedzeniem;
e w zwyktych godzinach pracy i w sposéb niezaktdcajgcy dziatania ustugi;

* raz na 12 miesiecy, a dodatkowo po naruszeniu ochrony danych dotyczgcym Ciebie lub gdy
wymaga tego organ nadzorczy;
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* bez dostepu do danych innych klientéw, do naszych poufnych informacji wewnetrznych i do
wszystkiego, czego nie mozemy pokazac z uwagi na obowigzek poufnosci.

Koszt audytu ponosisz Ty, chyba ze audyt wykaze istotne niewywigzanie sie przez nas z tej
umowy — wtedy wtasne koszty usuniecia uchybienia ponosimy my.

oo Naruszenia ochrony danych osobowych

Jezeli stwierdzimy naruszenie ochrony danych osobowych dotyczgce danych, ktére przetwarzamy
dla Ciebie, zawiadamiamy Cie bez zbednej zwioki, w kazdym razie w ciggu 72 godzin od
stwierdzenia. Zawiadomienie wysyta cztowiek z adresu contact@sumizai.com na adres e-mail

przypisany do Twojego konta.
Zawiadomienie opisuje, w zakresie, w jakim wiemy to w danym momencie:

e charakter naruszenia, w tym kategorie i przyblizong liczbe osdb oraz wpisow, ktérych dotyczy;
e mozliwe konsekwencje;

e Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania jego
skutkow;

e punkt kontaktowy, pod ktorym mozna uzyskac¢ wiecej informaciji.

Jesli nie mozemy podac wszystkiego naraz, przesytamy to, co mamy, i uzupetniamy sukcesywnie,
bez dalszej zbednej zwtoki.

Zgtoszenie naruszenia organowi nadzorczemu z art. 33 i zawiadomienie osob z art. 34 to
Twoj obowigzek jako administratora, nie nasz. My w tym pomagamy i dostarczamy fakty,
ktorymi dysponujemy.

Jedno uczciwe ograniczenie: logi serwera zawierajg identyfikator zgdania i $ladu oraz maskuja
sekrety, ale okres przechowywania logow nie jest jeszcze ustalony. To, jak daleko wstecz da
sie odtworzy¢ incydent, zalezy wiec od tego, co jeszcze jest w logach. Podamy tu ten okres, gdy
zostanie ustalony, a o stan biezacy mozesz zapyta¢ w kazdej chwili.

10 Odpowiedzialnos$¢
Ta umowa nie zmienia rozktadu odpowiedzialnosci z Regulaminu; miesci sie w nim.

Art. 82 RODO stosuje sie wprost: kazda strona odpowiada za szkode wyrzgdzong wtasnym
naruszeniem, procesor odpowiada, gdy dziatat poza zgodnymi z prawem poleceniami lub wbrew
nim, a strona, ktéra zaptacita petne odszkodowanie, moze zgdac¢ od drugiej zwrotu jej czesci. Nic
w tym dokumencie tego nie ogranicza ani nie wytgcza.
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Nic tutaj nie ogranicza odpowiedzialnosci za szkode wyrzadzong umysinie, za szkode na osobie
ani w zadnym innym przypadku, w ktérym prawo polskie zakazuje ograniczenia. Konsumenci oraz
przedsiebiorcy na prawach konsumenta zachowujg wszystkie uprawnienia przyznane im
przez przepisy; zadnego zdania tej umowy nie nalezy czyta¢ jako odbierajgcego takie
uprawnienie.

Ten dokument méwi, co robimy. Nie jest poradg prawng co do Twoich wtasnych obowigzkdéw jako
administratora.

11 Czas trwania, rozwigzanie, usuniecie albo zwrot

Ta umowa wchodzi w zycie z chwilg rozpoczecia korzystania z aplikacji webowej na warunkach

Regulaminu i trwa tak dtugo, jak przetwarzamy dane osobowe w Twoim imieniu. Postanowienia,
ktdre ze swojej natury powinny trwac dalej — poufnosé, odpowiedzialnos¢ i obowigzki usuniecia
danych ponizej — obowigzujg po jej zakonczeniu.

Po zakonczeniu przetwarzania wybierasz:

1. Zwrot — eksportujesz sejfy z aplikacji do pliku ZIP, PDF lub PowerPoint, zanim konto zostanie
usuniete; albo

2. Usunigecie — usuwamy dane. Poniewaz nie ma samoobstugowego punktu usuwania, to
operacja reczna: napisz na contact@sumizai.com, wykonamy jg i potwierdzimy pisemnie, gdy

bedzie zrobiona.
Dwa szczeg0dty, ktdre warto znaé, bo zmieniajg znaczenie stowa ,usuniete”:

 Pliki notatek lezg w kubetku magazynu obiektowego z wtgczonym wersjonowaniem.
Usuniecie obiektu zostawia wczesniejsze wersje, dopdki nie zostang wyczyszczone —
usuniecie na zgdanie obejmuje wiec takze wyczyszczenie wersji usuwanych obiektow.

e Jezeli prawo polskie nakazuje nam zachowa¢ konkretny dokument — na przyktad
dokumentacje rachunkowg i podatkowg — zachowujemy tylko ten dokument, tylko przez
wymagany okres i tylko w tym celu.

12 Prawo wiasciwe, kontakt i zmiany

Umowa podlega prawu polskiemu i bezposrednio stosowanemu prawu Unii Europejskiej, w
szczegdlnosci RODO. Nie narusza to bezwzglednie obowigzujgcych przepiséw o ochronie
konsumentow. Polskim organem nadzorczym jest Prezes Urzedu Ochrony Danych Osobowych;
skarge mozesz ztozy¢ do niego albo do organu w swoim kraju.

Operator i punkt kontaktowy

e 10UP Jan Sliwa, jednoosobowa dziatalno$¢ gospodarcza wpisana do CEIDG

e Kminkowa 26, 72-003 Bezrzecze, Polska
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* NIP 8521091009

e contact@sumizai.com — wszystkie sprawy ochrony danych: sprzeciwy wobec podprocesorow,

zgdania usuniecia, wnioski o audyt, pytania o naruszenia

Nie wyznaczyliSmy inspektora ochrony danych i nie mamy takiego obowigzku. Nie ma
osobnego adresu I0OD: powyzszy adres trafia do osoby, ktdra odpowiada. Nie mamy jednostki
organizacyjnej poza Unig Europejskg, wiec nie jest tez wymagany przedstawiciel z art. 27 RODO.

Akceptacja Regulaminu jest akceptacja tej umowy w zakresie aplikacji webowej. Jesli potrzebujesz
jej jako osobnego, podpisanego dokumentu, napisz — przygotujemy go o tej samej tresci.

Zmieniamy ten dokument, publikujgc nowg wersje z nowym numerem i datg u gory strony. Zmiany
obnizajgce poziom Twojej ochrony albo dodajgce podprocesora zapowiadamy z wyprzedzeniem,
tak jak opisuje sekcja o podprocesorach.

13 Zalgcznik 1 — Opis przetwarzania

Ten zatacznik opisuje przetwarzanie w aplikacji webowej pod adresem app.sumizai.com . Nie
opisuje aplikacji desktopowej, w ktérej nie przetwarzamy niczego.

POZYCJA

Przedmiot

Charakter i cel

Czas trwania

Kategorie osdb,
ktorych dane
dotyczg

Kategorie
danych —
konto

Kategorie
danych — tres¢

https://sumizai.com/pl/legal/dpa.html

OPIS

Prowadzenie aplikacji webowej: konta, przechowywanie sejfow i notatek oraz
wywotania wybranego przez Klienta dostawcy Al.

Przechowywanie, indeksowanie, wyszukiwanie, wyswietlanie, eksport i przekazanie
wybranemu przez Klienta dostawcy Al, aby powstata notatka, zostata umieszczona w
spisie tresci i sprawdzona pod katem powtdrzenia istniejgcej notatki.

Przez okres istnienia konta, a nastepnie do wykonania zgtoszonego usuniecia; dtuzej
tylko wtedy, gdy przepis nakazuje zachowaé konkretny dokument.

Posiadacze kont i uzytkownicy koricowi Klienta oraz kazda osoba, o ktérej Klient
napisze w notatce, pytaniu lub rozmowie.

Identyfikator, adres e-mail, skrét hasta (pusty dla kont zatozonych przez Google lub
Apple), znaczniki czasu utworzenia i aktualizacji, jezyk interfejsu, a dla kont OAuth
nazwa dostawcy i identyfikator podmiotu u dostawcy. W schemacie nie ma kolumny
na imie, awatar ani telefon.

Pliki notatek w magazynie obiektowym, ich indeks w bazie, Zrédtowy tekst pytania i
odpowiedzi, rozmowy i wiadomosci, struktura sejfu i spisu tresci oraz wszelkie dane
osobowe, ktdre Klient umiesci w tej tresci.
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POZYCJA
Dane

uwierzytelniajg
ce

Dane
techniczne

Szczegodlne
kategorie
danych

Czestotliwosé

Odbiorcy

Co trafia do
dostawcy Al

OPIS

Klucz API Klienta do dostawcy Al, przechowywany w postaci zaszyfrowanej i
odszyfrowywany po stronie serwera przy kazdym zgdaniu. Nigdy nie wraca do
przegladarki w petnej postaci.

Ciasteczka sesji i CSRF; logi serwera z identyfikatorem zgdania lub $ladu, z
maskowanymi sekretami. Okres przechowywania logéw: jeszcze nieustalony — zob.
sekcje o naruszeniach.

Aplikacja o nie nie prosi i nie sg jej potrzebne do dziatania. To Klient decyduje, co
trafia do notatki; $rodki z Zatgcznika 2 nie sg projektowane pod dane szczegdlnych
kategorii, wiec Klient nie powinien ich wprowadzac.

Ciggta, tak dtugo, jak Klient korzysta z aplikaciji.

Podmioty wymienione w Zatgczniku 3 — nasi podprocesorzy oraz podmioty trzecie,
ktére wchodzg do gry przez wtasne wybory Klienta — i nikt wiece;j.

Nie tylko wpisane pytanie. Prompt systemowy jest sktadany z sejfu: spis tresci plus
petny tekst maksymalnie pieciu najbardziej pasujgcych notatek, w budzecie 24 000
znakoéw. Aplikacja pokazuje, ktérych notatek uzyta. Petny tekst pytania i odpowiedzi
jest wysytany ponownie, aby zredagowaé notatke, umiescic jg w spisie tresci i ocenic,
czy nie powiela istniejgce;j.

14 Zatacznik 2 — Srodki techniczne i organizacyjne

To sa srodki, ktdre istniejg w aplikacji webowej, opisane tak, jak zostaty zaimplementowane.

Niczego nie wpisujemy tu jako planu.

SRODEK

Przechowywani
e haset

Klucz dostawcy

w spoczynku

Ciasteczko sesji

Ochrona CSRF

https://sumizai.com/pl/legal/dpa.html

CZYM JEST NAPRAWDE

Hasta sg hashowane algorytmem BCrypt, minimalna dtugos¢ to osiem znakéw. Konta
zatozone przez Google lub Apple nie majg hasta w ogdle.

Klucz Klienta do dostawcy Al jest szyfrowany AES-256-GCM i odszyfrowywany po
stronie serwera przy kazdym zadaniu. Nigdy nie wraca do przegladarki w petnej
postaci.

SUMIZAI_SESSION ma flagi httpOnly i SameSite=Lax , wiec skrypty strony go nie
odczytajg i nie jest wysytane przy nawigacji z innych witryn.

Osobne ciasteczko XSRF-TOKEN przenosi token przeciwko fatszowaniu zgdan; jest
czytelne dla skryptéw z zatozenia, bo frontend musi je odesta¢ przy zadaniach
zmieniajgcych stan.

10/13



Umowa powierzenia przetwarzania — SumizAl sumizai.com

SRODEK

Ograniczanie
préb logowania

Logowanie
federacyjne

Logi

Magazyn
obiektowy

Rozdzielenie
danych

Wdrozenie

CZYM JEST NAPRAWDE

Pie¢ nieudanych prob logowania wstrzymuje konto na pietnascie minut.

Logowanie przez Google i Apple dziata po OIDC, a ich skrypty tadujg sie wytgcznie
na ekranie logowania i tylko wtedy, gdy skonfigurowany jest odpowiedni identyfikator
klienta.

Logi serwera zawierajg identyfikator zgdania i $ladu oraz maskujg sekrety, wiec
klucze i tokeny nie trafiajg do nich otwartym tekstem.

Pliki notatek lezg pod <user-id>/<vault-id>/notes/*.md w kubetku z wtgczonym
wersjonowaniem, co chroni przed przypadkowym nadpisaniem lub skasowaniem do
czasu wyczyszczenia wers;ji.

Sciezki w magazynie i wiersze w bazie sg kluczowane uzytkownikiem i sejfem, wiec
tres¢ jednego konta jest adresowana odrebnie od tresci innego.

Aplikacja dziata w kontenerach za odwrotnym proxy (Caddy).

Czego nie ma — powiedziane wprost

* Nie istniejg automatyczne kopie zapasowe. Wersjonowanie kubetka to nie kopia zapasowa:

chroni obiekt przed nadpisaniem, a nie system przed utratg. Traktuj aplikacje webowg jako

miejsce, w ktorym Twoje dane sg, a nie jako jedyne miejsce, w ktérym sg — i trzymaj wtasny

eksport.

e Nie ma weryfikacji adresu e-mail ani resetu hasta, bo produkt nie wysyta zadnej poczty.

* Nie ma samoobstugowego usuwania konta; usuniecie to operacja reczna na pisemne zgdanie.

e Okres przechowywania logow nie jest ustalony, a okresu przechowywania kopii zapasowych

nie ma jak podac, bo kopii nie ma.

* Nie posiadamy zadnego certyfikatu bezpieczenstwa — ani ISO 27001, ani SOC 2, ani
réownowaznego — ani zadnej oceny zgodnosci.

15 Zalgcznik 3 — Podprocesorzy

Lista jest celowo krotka i rozdziela dwie rzeczy, ktére czesto sie myli: podmioty, ktérym my

powierzamy przetwarzanie danych dla Ciebie, i podmioty, ktére wchodzg do gry przez Twoje

wtasne wybory. Wykazem podprocesorow jest tylko pierwsza tabela.

https://sumizai.com/pl/legal/dpa.html
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Podprocesorzy, ktérym powierzamy dane

P ODPROCESOR cO ROBI KIEDY LOKALIZACJA | PODSTAWA
UCZESTNICZY PRZEKAZANIA
Hetzner Online Dostarcza maszyny, Stale, dla Lokalizacja Falkenstein (FSN1),
GmbH — na ktérych pracujemy. wszystkiego, co Niemcy — Unia Europejska, a wiec
dostawca naszej Industriestrasse 25, na tej maszynie i EOG. Z tego hostingu nie wynika
infrastruktury 91710 Gunzenhausen, dziata. zadne przekazanie poza EOG,
Niemcy. Na maszynie wiec nie jest do niego potrzebny
w chmurze Hetznera, mechanizm z rozdziatu V RODO.
ktérg administrujemy Nie przypisujemy Hetznerowi
sami, stoi strona zadnego certyfikatu.
sumizai.com i
skrzynka
contact@sumizai.co
m .
Dostawca Prowadzi serwery i Stale, gdy ta Niewskazany w tym
hostingu magazyn obiektowy, aplikacja dziata. dokumencie. Podajemy
zamrozonej na ktorych stoi ta dostawce, kraj i podstawe
aplikacji webowej aplikacja i lezg notatki przekazania pisemnie, na zgdanie
— tam, gdzie ta wystane na
instancja jest contact@sumizai.com. Wolimy
uruchomiona. zostawié ten wiersz otwarty, niz

wpisac¢ firme, ktérej nie
potwierdziliSmy.

Dlaczego drugi wiersz jest wcigz otwarty. Pierwszy wiersz nie moéwi, ze na maszynie Hetznera
dziata zamrozona aplikacja webowa. Tego, czy ta instancja jest w ogdle wdrozona i na jakim
serwerze, ten dokument nie rozstrzyga, wiec jej hosting ma wtasny wiersz, a my zostajemy przy
uczciwej odpowiedzi: hapisz na contact@sumizai.com, a wskazemy dostawce, kraj i podstawe

przekazania dla tej instancji, zanim sie na niej oprzesz. Niezaleznie od tego obowigzuje
zobowigzanie z sekcji o przekazywaniu: dane objete tg umowa nie opuszczajg EOG bez
mechanizmu z rozdziatu V RODO.

To caty wykaz. Nie ma dostawcy poczty: contact@sumizai.com to skrzynka, ktérg prowadzimy
sami (Postfix, Dovecot i OpenDKIM) na tej samej maszynie u Hetznera, wiec poczta, ktérg do nas
wysytasz, lezy na naszej wtasnej infrastrukturze w UE i nie trafia do zadnego procesora poza
Hetznerem jako gospodarzem maszyny. Sam produkt nadal nie wysyta zadnych e-maili. W
aplikacji nie ma analityki ani raportowania awarii, w kodzie nie ma operatora ptatnosci, nie ma tez
ustugi kopii zapasowych, bo automatyczne kopie aplikacji webowej nie istnieja.
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Podmioty trzecie, ktore nie s naszymi podprocesorami

sumizai.com

Te podmioty otrzymujg dane wskutek wyboru dokonanego po Twojej stronie, a nie dlatego, ze my

powierzyliSmy im cos dla Ciebie. Nie reczymy za ich warunki, a zobowigzania z tabeli wyzej ich nie

obejmuja.

PODMIOT

Google

Apple

Dostawca
Al wybrany
przez
Klienta

CO ROBI

Logowanie
przez Google
(OIDC):
uwierzytelnia
uzytkownika i
zwraca
identyfikator
podmiotu u
dostawcy.

Logowanie
przez Apple
(OIDC):
uwierzytelnia
uzytkownika i
zwraca
identyfikator
podmiotu u
dostawcy.

Generuje
odpowiedz,
tekst notatki, jej
miejsce w spisie
tresci i ocene
powtdrzenia —
z tresci opisane;j
w Zatgczniku 1.

KIEDY UCZESTNICZY

Tylko jesli uzytkownik wybierze te
droge na ekranie logowania i tylko gdy
skonfigurowany jest identyfikator
klienta Google. Skrypt taduje sie
wytacznie na ekranie logowania.

Tylko jesli uzytkownik wybierze te
droge na ekranie logowania i tylko gdy
skonfigurowany jest identyfikator
klienta Apple. Skrypt taduje sie
wytgcznie na ekranie logowania.

Za kazdym razem, gdy Klient
rozpoczyna rozmowe. Klient wybiera
dostawce sposrdd obstugiwanych
przez aplikacje i podaje jego klucz;
aplikacja nie ma wtasnego dostepu do
Al. Lokalny Ollama pod 127.0.0.1
0znacza, ze nic nie opuszcza
maszyny.

CZYJA TO RELACJA

Google dziata na wtasny
rachunek jako dostawca
tozsamosci. Obowigzujg
jego wtasne warunki i jego
wtasny mechanizm
przekazania; nie
powtarzamy ich tutaji za
nie nie reczymy.

Apple dziata na wtasny
rachunek jako dostawca
tozsamosci. Obowigzujg
jego wtasne warunki i jego
wtasny mechanizm
przekazania; nie
powtarzamy ich tutaj i za
nie nie reczymy.

Twoja. Klucz pochodzi z
Twojego konta u tego
dostawcy, wiec warunki
tamtego konta regulujg
przekazanie i to, czy
dostawca trenuje na tej
tresci. Nie jestesmy strong
tamtej umowy.

Nic poza tymi dwiema tabelami nie otrzymuje danych osobowych z aplikacji webowej. Strona

sumizai.com taduje po zgodzie Google Analytics 4 i Microsoft Clarity, ale to strona i nasza

wtasna rola administratora, a nie przetwarzanie w Twoim imieniu — zob. Polityke cookies. Aplikacja

desktopowa nie ma zadnych podprocesordow, bo nie ma serwera.
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